formationstechnik (BSI) insbeson-
dere zur Lage der IT-Sicherheit in
Kliniken belegen immer wieder,
welche Liicken und Risiken immer
noch bestehen auch die Patienten-
daten betreffend. Die Politik hat
inzwischen reagiert und mit dem
vom BSI betreuten Projekt KRITIS
den Versuch gestartet, die IT-Si-
cherheitslage in sensiblen Einrich-
tungen wie Kliniken systematisch
zu erfassen und Mindestanforde-
rungen fiir die IT-Sicherheit zu for-
mulieren.

Diese Sammlung von Datenschutz-
pannen muss alle aufschrecken,
die in medizinischen Betrieben
fiir die Sicherheit der Patientenda-
ten Verantwortung tragen, insbe-
sondere dort, wo sie manuell
oder automatisiert verarbeitet wer-
den. Dies sind insbesondere: Arzt-
praxen, medizinische Versor-
gungszentren, Kliniken, medizini-
sche Labore, Pflegeheime usw.

Verduflerung
des Innersten

Interessant ist auch die seit ldnge-
rem gefiihrte Diskussion um Fit-
ness-Armbander und sog. Weara-
bles. Einerseits werden sie geprie-
sen als probates Spielzeug eher
jiingerer, sportlich und gesund-
heitsaffin gepragter Menschen,
um messbare Anreize zu erhalten,
noch mehr Gesundheitsvorsorge
zu betreiben. Grof3es Interesse ent-
wickeln zudem die Krankenkassen
an den Messdaten der Versicher-
ten, weil nun personliche Gesund-
heitsprofile moglich sind und
grof¥flachige Forschung. Zuschiis-
se beim Erwerb einer Apple Watch
zum Beispiel sollen den Weg der
Daten zur Kasse inzwischen eb-
nen.

Deutlich sind aber andererseits die
Warnungen der Datenschiitzer an
die Versicherten, nicht auch noch
besonders sensible Daten fiir ei-
nen schnéden Vorteil und zu nicht
mehr beherrschbaren Zwecken zu
verkaufen. Studien machen zudem
deutlich, dass selbst die ungewoll-
te Weitergabe der Messdaten an
Dritte iiber zahlreiche IT-techni-
sche Schwachstellen der Messge-
rate moglich ist, aber kaum jeman-
dem bewusst ist. Hierzu wére also
eine breit angelegte Aufklarung
notwendig.

Normen und Regelwerke als
Rahmen datenschutzrechtlich
korrekter Abldufe

Weil sich die Probleme des Daten-
schutzes und insbesondere der Da-
tensicherheit fiir medizinische
Einrichtungen gerade durch den
rapide zunehmenden Einsatz der
IT ausgeweitet und intensiviert ha-
ben, mussten die zustdndigen

tet. Zu hoffen bleibt, dass die hier
gewonnenen Erkenntnisse auch
die notwendige Verbreitung fin-
den.

Ergdanzend zu solchen eher abs-
trakten Regelwerken wie die OH-
KIS haben Datenschutzverbinde
inzwischen auch Umsetzungshil-
fen erarbeitet, die einzelne daten-

,Fast alle medizinischen Betriebe miissen
externe Dienstleister einschalten wie zum
Beispiel bei der Fernwartung der internen
IT, als Cloud-Anbieter oder Aktenvernichter.
Dieses Outsourcing lost allerdings zahlreiche
Datenschutzprobleme aus.*

Fach- und Datenschutzbehérden
seit ca. vier Jahren eine Fiille von
neuen Regelwerken publizieren,
deren sorgsame Umsetzung diese
Risiken nachhaltig reduzieren
konnen.

Die im Jahre 2011 erstmals publi-
zierte und 2014 iiberarbeitete ,,Ori-
entierungshilfe Krankenhausin-
formationssysteme®, herausgege-
ben von der Konferenz der Daten-
schutzbeauftragten von Bund und
Liandern, zwang die Kliniken erst-
mals, ihre Verwaltungs-IT auf die
aktuelle Gefahrenlage umzuriisten
und datenschutzkonforme Zu-
griffsregeln technisch umzuset-
zen.

Umstellungsprozess leidet
unter Gewinnorientierung

Dieser notwendige Umstellungs-
prozess leidet allerdings zuneh-
mend unter der primdren Vorgabe
fiir Kliniken, mo6glichst gewinnori-
entiert zu agieren, und dennoch
oft in die Verlustzone zu geraten,
die fiir eine normenkonforme Mo-
dernisierung der Verwaltungs-IT
keinen Raum ladsst.

Punktuell versuchen grofle Klini-
ken wie die Universitatsklinik
Frankfurt, neue Wege zur medizi-
nisch optimalen Nutzung der elek-
tronischen Patientenakte zu be-
schreiten. Diese in vorhandene
KIS-Systeme eingebetteten Projek-
te werden auch professionell von
Datenschutzbeauftragten beglei-

schutzrechtliche Problembereiche
in Verwaltung medizinischer Ein-
richtungen betreffen.

Fast alle medizinischen Betriebe
miissen externe Dienstleister ein-
schalten wie zum Beispiel bei der
Fernwartung der internen IT, als
Cloud-Anbieter oder Aktenver-
nichter. Dieses Outsourcing 16st al-
lerdings zahlreiche Datenschutz-
probleme aus. Deshalb hat eine Ar-
beitsgruppe, an der unter anderem
die Gesellschaft fiir Datenschutz
und Datensicherheit e.V. (GDD)
und der Berufsverband der Daten-
schutzbeauftragten Deutschlands
eV (BvD) beteiligt waren, am 28.
Januar 2015 einen sogenannten
skommentierten Muster-ADV-Ver-
trag fiir die Gesundheitswirt-
schaft“ publiziert, der helfen soll,
die Anforderungen des § 11 BDSG
fiir den Sonderfall sensibler medi-
zinscher Daten einzuldsen .

Es bleibt zu hoffen, dass diese Re-
gelwerke zeitnah umgesetzt wer-
den, um die Sicherung von Patien-
tendaten zu gewahrleisten, die be-
sonders unter dem Schutz der arzt-
lichen Verschwiegenheitspflicht
und der Geltung des § 203 STGB
stehen. m
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