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Neue Technik, neue Gefahr
Unzureichender Datenschutz im Gesundheitswesen

Die Gesundheitsbranche befindet sich im Um-
bruch. Immer höhere medizinische Leistungen
werden von den Gesundheitseinrichtungen
verlangt, möglichst unter günstigem Kosten-
rahmen. Ihre Organisationsstrukturen müssen
sich dem Wandel der Medizintechnik und der
schwieriger werdenden Gewinnlage perma-
nent stellen. Hinzu kommt ein hoher Moderni-
sierungsdruck in der IT der medizinischen
Betriebe, sowohl im Behandlungsbereich als
auch in der Verwaltung. Neue Techniken
bedeuten aber immer auch neue Gefahren für
die Patientendaten.

Mangelhafter Datenschutz
im Gesundheitssektor“,
so lautete der Titel eines

Berichts der Welt vom 14. Dezem-

ber 2012. Er beleuchtete sehr
gründlich bestehende Missstände
in medizinischen Einrichtungen
beim Umgang mit Patientendaten.
Ähnliche Medienberichte lassen
sich in der letzten Zeit besonders
häufig finden. Besonders Prä-
gnante seien hier erwähnt: Die
Krankenakte von Michael Schuma-
cher wurde aus der ihn behandeln-
den Klinik gestohlen; die Deutsche
Bahn führte illegal Krankenakten;
Mitarbeiter lesen illegal die Kran-
kenakte im Fall Tugce; Englische
Gesundheitsbehörde verliert acht
Millionen Patientendaten; Patien-
tenakten liegen ungeschützt in be-
trieblich aufgegebenem Kranken-
haus. Berichtet wird neuerdings
sogar von Erpressungsversuchen
bei niedergelassenen Ärzten, de-
ren Patientendaten gehackt
wurden. Diese Datenschutzskan-
dale verdeutlichen, wie die unheil-
volle Verbindung zwischen unsi-
cherer Technik und menschlichem
Fehlverhalten sensible Patienten-
daten illegal offenlegen kann.

Im Februar 2016 schreckte eine
Meldung insbesondere alle verant-
wortlichen Klinikleiter in Deutsch-
land auf: Ein von Hackern einge-

schleuster Computervirus hatte
die gesamte Verwaltungs-IT eines
Krankenhauses in Neuss lahmge-
legt.

Die nachgewiesenen IT-Sicher-
heitslücken haben nicht nur kriti-
sche Auswirkungen auf die Ar-
beitsabläufe des betroffenen Kran-
kenhauses, sondern – als Worst-
Case-Szenario – auch fatale Aus-
wirkungen auf die Patientenbe-
handlung: behandlungsnotwendi-
ge Patienten- und Untersuchungs-
daten entfallen dem Zugriff,
IT-gesteuerte Untersuchungsgerä-
te sind außer Betrieb, Operationen
müssen verschoben werden, die
digitale Kommunikation ist außer
Kraft gesetzt und damit der gesam-
te Krankenhausbetrieb. Anbieter
entsprechender IT-Sicherheits-
Software und Schulungen betonen
dabei immer: Wichtig sind vor al-
lem ganzheitliche Lösungen, die
sowohl technische Aspekte der IT-
Sicherheit, wie auch den „Faktor
Mensch“ und damit einhergehen-
de organisatorische Maßnahmen
berücksichtigen.
Studien großer Wirtschaftsprü-
fungsgesellschaften und des Bun-
desamtes für Sicherheit in der In-
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