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Wie Uben deutsche Aufsichtsbehdrden Ihre Befugnisse aus?

Wie erfahrt die Aufsichtsbehdrde von einem Verstol3?
Amtsermittlungsgrundsatz

Auskunftsersuchen an den Verantwortlichen

A A

Verantwortliche muss Auskunft geben ohne sich dabei

selbst zu belasten

5. Auskunft kann durch Zwangsmittelverfahren
erzwungen werden

6. Und/oder die fehlende Auskunftserteilung kann mit
einem Bul3geld geahndet werden

- Erst nachdem der Verantwortliche ausreichend
Moglichkeiten zur AuBerung hatte entscheidet die

Au fS | C h tS b e h O rd e u b e r e | n B u B g e I d Quelle: http:/iww.campushunter.de/wer-wie-was-warum
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Welche Mittel haben die deutschen Aufsichtsbehorden
bereits heute?

Quelle: https://www.bdsg-externer-datenschutzbeauftragter.de
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Zulassige MalRnahmen bei Versttl3en gegen das BDSG
vor dem 25. Mai 2018

= Untersuchungsbefugnisse: § 38 Abs. 1 BDSG

=  Abhilfebefugnisse:

= Erlass einer Anordnung zur Beseitigung festgestellter Verstol3e
(§ 38 Abs. 5 Satz 1 BDSG)
= Untersagung , wenn der Verstol3 entgegen der Anordnung trotz der
Verhangung eines Zwangsgeldes nicht beseitigt wird
(§ 38 Abs. 5 Satz 2 BDSG)
= Verlangen den Datenschutzbeauftragten abzuberufen
(§ 38 Abs. 5 Satz 3 BDSG)
= Verhangen von Bul3geldern (§ 43 Abs. 1 und 2 BDSG)
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Und haben die Aufsichtsbehdrden Ihre Befugnisse
genutzt?

2009: Bul3geld
gegenuber der
Deutschen Bahn
I.LH.v. 1,12 Mio. Euro

Quelle: https://iwww.bahn.de
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Und haben die Aufsichtsbehdrden Ihre Befugnisse
genutzt?

2010: Bul3geld
gegenuber 35 LIDL-
Vertriebsgesellschaften
I.LH.v. 1,5 Mio. Euro

Quelle: https://iwww.lidl.de/
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Und haben die Aufsichtsbehdrden Ihre Befugnisse
genutzt?

2014: Bul3geld
gegenuber der
Debeka
Krankenversicherung
I.LH.v. 1,3 Mio. Euro +
600.000 € fur eine
Stiftungsprofessur
zum Datenschutz

Quelle: http://www.handelsblatt.com
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Zulassige MalRnahmen bei Verstél3en gegen die DS-GVO
gegen Unternehmen ab dem 25. Mai 2018

= Untersuchungsbefugnisse: Art. 58 Abs. 1 DS-GVO

= Abhilfebefugnisse:
= Warnung (Art. 58 Abs. 2 lit a) DS-GVO)
= Verwarnung (Art. 58 Abs. 2 lit b) DS-GVO)
= Anweisung (Art. 58 Abs. 2 lit ¢) bis e) DS-GVO)

= Anordnung von Beschrankung oder L6schung p.b. Daten
(Art. 58 Abs. 2 lit g) DS-GVO)

=  Widerruf der Zertifizierung  bzw. Anweisung zum Widerruf
(Art. 58 Abs. 2 lit h) DS-GVO)

= Verhéangen von Buf3geldern (Art. 58 Abs. 2 liti) DS-GVO)

= Anordnung der Aussetzung der Ubermittlung in Drittlander
(Art. 58 Abs. 2 lit ) DS-GVO)
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Ziel der AbhilfemalRhahmen nach der DS-GVO

Schutz in allen Mitgliedsstaaten soll gleichwertig sein, daher
sollen auch die Sanktionen gleichwertig sein (Mittel:
Koharenzverfahren) (Erw. 10, 11).

AbhilfemalRnahmen sollen daher
= wirksam ,

= verhaltnisméalig und
= abschreckend
sein (Art. 83 Abs. 1 DS-GVO).

E;X_}"Eﬁg'gﬁﬁf;;:d " Die BuRgeldregelungen nach der DS-GVO 14.03.2018
A INFORMATIONSFREIHEIT

Rheinland-Pfalz Sonja Wirtz



Welche AbhilfemalRnahmen greifen bei welchen Fallen?

= Warnung: MalRhahme zur Abwehr zukinftiger VerstoRe

= Verwarnung: MalRnahme bei andauernden oder in der Vergangenheit
liegenden Verstolzen (VA)

= Anweisung: MalRnahme bei andauernden Versto3 - Ziel: Beendigung des

VerstolRes (VA mit Zwangsgeldandrohung)

= Anordnung von Beschrankung oder Loschung p.b. Daten: Wie Anweisung

=  Widerruf der Zertifizierung  bzw. Anweisung zum Widerruf

= Verhéangen von Bul3geldern: Kann neben Anweisung und Anordnung oder bei
Verstbl3en in der Vergangenheit oder andauernden anstatt ausgesprochen
werden (Art. 83 Abs. 2 Satz 1 DS-GVO)

= Anordnung der Aussetzung der Ubermittlung in Drittlander: s.o.
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Verwarnung oder Geldbul3e?

= Art. 29 WP (WP 253): Geldbuf3en sind wichtiges Instrument der DS-GVO
und nicht automatisch das letzte Mittel = bei Streit zwischen
Aufsichtsbehorden Uber Geldbuf3en entscheidet der eur.

Datenschutzausschuss.

= Verwarnung: Statt einem Bul3geld kann eine Verwarnung ausgesprochen
werden, wenn es sich um einen geringfligigen Versto3 handelt oder um
eine nat. Person , wenn ein Bul3geld flr diese nat. Person eine

unverhaltnisméafige Belastung darstellen wirde (Erw. 148).
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Drei Schritte zur Geldbul3e

1. Entscheidung Uber das ,0b“ eine Geldbul3e festgelegt wird anhand der
Kriterien des Art. 83 Abs. 2 DS-GVO - Kommt man zu dem Ergebnis,
dass keine Geldbul3e sinnvoll ist, wird eine Verwarnung ausgesprochen

2. Festlegung des Hochstbetrages Art. 83 Abs. 4 bis 6 DS-GVO

- Ein Verstol3 gegen Art. 83 Abs. 4 kann in den héheren
BulRgeldrahmen des Art. 83 Abs. 6 fallen, wenn der Verstol} bereits
Gegenstand einer Anweisung war

- Bei Verstolien gegen mehrere Bul3geldtatbestande qilt der
Hochstbetrag des schwerwiegendsten Verstol3es

3. Das ,wie* des Buf3geldes: Festsetzen eines konkreten Betrages
—> Die Kriterien des Art. 83 Abs. 2 DS-GvO dirfen bei der Berechnung

des konkreten Bul3geldes erneut verwendet werden (WP 253 S. 9)
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Schritt 1: Entscheidung tber das ,0b* der Geldbul3e
Kriterien des Art. 83 Abs. 2 DS-GVO

Lit:

a) Art, Schwere und Dauer : Zweck, Zahl und erlittener Schaden bei den
Betroffen als Kombination fir die Entscheidung tiber die Schwere und Art
des VerstolRes: Zwischen dem Verstol3 und dem Schaden muss kein
kausaler Zusammenhang bestehen (Erw. 75).

b) Vorsatz oder Fahrlassigkeit : Vorsatz = mit Wissen und Wollen; bei
Handlungen durch die oberste Flihrungsebene oder von dieser
genehmigt, handelt es sich immer um Vorsatz. Ebenfalls wenn entgegen
des Rats des Datenschutzbeauftragten oder unter Missachtung
vorhandener Richtlinien gehandelt wird. Mangelnde Ressourcen sind kein

Grund von Bul3geld abzusehen.
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Schritt 1: Entscheidung tber das ,0b* der Geldbul3e
Kriterien des Art. 83 Abs. 2 DS-GVO

Lit:

c) MalRnahmen zur Minderung: Verantwortungsvolles Verhalten = Tut der
Verantwortliche alles erdenkliche, um die Folgen des Verstol3es fiir die
betroffenen Personen gering zu halten.

d) Grad der Verantwortung: Wurden technisch und organisatorische
Mallnahmen sowie Arbeitsablaufe etabliert, die DatenschutzverstofRe
verhindern sollen?

e) Frihere VerstofRe: Wie hat sich der Verantwortliche bei friiheren
Verstol3en verhalten? Gab es gleiche Verstol3e bereits? Gab es Verstolie,

die in gleicher Weise begangen wurden?
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Schritt 1: Entscheidung tber das ,0b* der Geldbul3e
Kriterien des Art. 83 Abs. 2 DS-GVO

Lit:

f) Zusammenarbeit mit der Aufsichtsbehorde: Erfullung von Auskunfts-
und Zutrittspflichten kann nicht berticksichtig werden. Aber hat die
Zusammenarbeit z.B. zu einer Vermeidung von Beeintrachtigung ftr
betroffene Personen gefiihrt?

g) Kategorien p.b. Daten: Art. 9 und 10 DS-GVO

h) Art und Weise wie der Verstol3 der AB bekannt wurd  e: Fahrlassige
oder vorsatzliche Nichtmeldung von Datenschutzverstéf3en kann Schwere
der Sanktion beeinflussen

1) Einhaltung friiher angeordneter Malihahmen

J) Einhaltung von genehmigten Verhaltensregeln
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Schritt 2: Hochstrahmen fir Bul3gelder

Vor 25. Mai 2018: BDSG

= § 43 Abs. 1i.V.m. Abs. 3: 50.000 €; bei Unternehmen 500.000 €
(§ 30 Abs. 2 Satz 3 OwiG)

= § 43 Abs. 2i.V.m. Abs. 3: 300.000€:; bei Unternehmen 3.000.000 €
(§ 30 Abs. 2 Satz 3 OwiG)

Nach DS-GVO
= Art. 83 Abs. 4: 10.000.000 €: bei Unternehmen 2% des weltweiten

Jahresumsatzes

= Art. 83 Abs. 5 und 6: 20.000.000 €: bei Unternehmen 4% des weltweiten

Jahresumsatzes
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Schritt 2: Hoéchstrahmen flr Bul3gelder

Unternehmen im Sinne der EU-DSGVO

Unternehmensbegriff i.S.d. Art. 101, 102 AEUV. Nach der standigen

Rechtsprechung des EuGH ist der weite, funktionale Unternehmensbegriff

= Ein Unternehmen ist jede eine wirtschaftliche Tatigkeit austibende Einheit,
unabhangig von ihrer Rechtsform und der Art ihrer Finanzierung. Diese
wirtschaftliche Einheit kann dabei nicht nur aus einem einzelnen Unternehmen
1.S.e. Rechtssubjekts, sondern aus mehreren, nattrlichen oder juristischen
Personen bestehen.

= Vergleichbar mit dem Unternehmensbegriffs des européischen Kartellrechts.

- AnknUpfung an Marktverhalten der wirtschaftlichen Einheit insgesamt. Damit
kann ein ganzer weltweiter Konzern als ein Unternehmen  behandelt
werden.
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Schritt 3: Festsetzung des konkreten Bul3geldes

Moglicher Weg fur die Zukunft!?

Einteilung wie bei der Finanzdienstleistungsaufsich t bei der BaFin:

1. Kategorisierung des Verantwortlichen in Gré3engruppen anhand seiner
Marktposition. Die Einteilung erfolgt nach der Marktkapitalisierung zum
Tatzeitpunkt.

2. Grundbeitrage bei betragsmafigen Hochstbetragen abhéangig von der

Kategorie des Verantwortlichen und der Tatumstande.
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Einteilungsmatrix der BaFin als Beispiel

Kategorisierung des Emittenten anhand der Marktkapitalisierung

Emittentengruppe A B C D E F
Marktkapitalisierung tiber 4 Mrd. dber 500 Mio. Gber 100 Mio. dber 10 Mio. ) )
in Euro Ober 20 Mrd. 120 Mrd.  bis4 Mrd.  bis 500 Mio.  bis 100 Mio, D' 10 Mio-

Quelle: https://iwww.bafin.de
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Einteilungsmatrix der BaFin als Beispiel

Pflicht zur Veroffentllchung von Insiderinformationen nach Art. 17 Abs. 1
Unterabs. 1, Unterab rktmissbrauchsverordnung (EU) Nr. 596/2014
BuBgeldrahmen bis zu

500 000 Euro

.;
‘

(§§ 120 Abs. 18 Satz 2 NI 2; DS, 15 Nr. 6 und 7 WpHG)
Emittentengruppe
Betrage in Euro
A B = D E F

AuBerordentlich schwer 2.000.000 1.750.000 1.500.000 1.250.000 1.000.000 750.000

§ Sehr schwer 1.750.000 1.500.000 1.250.000 1.000.000 750.000 500.000

:.g Schwer 1.500.000 1.250.000 1.000.000 625.000 425.000 350.000

=

E Mittel 1.000.000 875.000 625.000 425.000 300.000 250.000
Leicht 625.000 500.000 375.000 225.000 150.000 125.000

Quelle: https://iwww.bafin.de
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Bisher gibt es weder auf nationaler noch auf

europaischer Ebene einheitliche VVorgaben fur die ge

naue

Berechnung der Buf3gelder!!!

Die folgenden Darstellungen sind Beispiele, wie

Aufsichtsbehorden Bul3gelder berechnen kdnnten:

Der Landesbeauftragte fiir den
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Quelle: https://www.nelcartoons.de/tagein-tagaus/datenschutz-eugh-urteil.1327
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Schritt 3: Festsetzung des konkreten Bul3geldes

a. Festlegung des nominalen Grundbetrages
Anpassung des Grundbetrages mit Hilfe von tat- und taterbezogenen
Zumessungskriterien an der konkreten Schuld des Ver  antwortlichen
anhand der Kriterien des Art. 83 Abs. 2 DS-GVO

c. Berlcksichtigung der wirtschaftlichen Verhéltniss e des Verantwortlichen

(§ 17 OWIG) sowie Abschdpfung von wirtschaftlichen Vorteilen

E;X_}"Eﬁg'gﬁﬁf;;:d " Die BuRgeldregelungen nach der DS-GVO 14.03.2018
INFORMATIONSFREIHEIT e
A Rheinland-Pfalz Sonja Wirtz



Schritt 3b: Anpassung des Grundbetrags mit Hilfe vo n
tat- und taterbezogenen Zumessungskriterien

Anpassung des Grundbetrags mit Hilfe von tat- und ta terbezogenen
Zumessungskriterien an der konkreten Schuld des Ver antwortlichen anhand
der Kriterien des Art. 83 Abs. 2 DS-GVO
a) Art und Dauer : 20 % bis 40 % Erh6hung
b) Vorsatz oder Fahrlassigkeit

1. Absicht (dolus directus 1. Grades) und direkter Vorsatz (dolus directus 2.

Grades): Keine Reduktion

2. Eventualvorsatz (dolus eventualis/bedingter Vorsatz): Reduktion um 25%

3. Fahrlassigkeit: Reduktion um 50%
c) MalRnahmen zur Minderung: Reduktion um 20% bis 40%; keine Mal3nhahmen

fihren nicht zur Erhéhung

d) Grad der Verantwortung: Reduktion oder Erh6hung um 10% bis 20%

E;X-}néeﬁesa'gﬁag‘:;:d die Die Buf3geldregelungen nach der DS-GVO 14.03.2018
;k INFORMATIONSFREIHEIT

Rheinland-Pfalz Sonja Wirtz



Schritt 3b: Anpassung des Grundbetrags mit Hilfe vo n
tat- und taterbezogenen Zumessungskriterien

Anpassung des Grundbetrags mit Hilfe von tat- und ta terbezogenen
Zumessungskriterien an der konkreten Schuld des Ver antwortlichen anhand der
Kriterien des Art. 83 Abs. 2 DS-GVO
e) Frihere VerstofRe: Erhdhung um 20% bis 30%
f) Zusammenarbeit mit der Aufsichtsbehorde: Zusammenarbeit hat zur

Vermeidung von Beeintrachtigung flr betroffene Personen geflhrt:

Reduktion um 10 %
g) Kategorien p.b. Daten: Erhéhung um 25% bis 50%
h) Art und Weise wie der Verstol3 der AB bekannt wurd  e: ErhGhung um 25 %
1) Einhaltung friher angeordneter Mal3hahmen: Reduktion um 10 %

}) Einhaltung von genehmigten Verhaltensregeln: Reduktion um 10 %
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Berechnung des Bul3geldes an einem fiktiven Fall

Schritt 1: Entscheidung tber Einleitung eines Bul3geldverfahrens (+)
Schritt 2: Festlegung des Hochstbetrages - Art. 83 Abs. 5 lit. a DS-GVO: 20.000.000 €
Schritt 3:
a) Jahresumsatz - 100 Mio. bis 1 Mrd.
b) Anpassung des Betrags
Nominalen Grundbetrag: schwerer Verstol3 - Hochstbetrag 750.000 €
Anpassung des Grundbetrages:
Dauer: langer Zeitraum - Erh6hung um 30 % = + 30 %
Vorsatz: Eventualvorsatz - Reduktion um 25 % = - 25 %
MalRnahmen zur Minderung - (-)
Grad der Verantwortlichkeit = (-)
Frihere VerstolRe - (-)
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Berechnung des Bul3geldes flr einen Fall aus der Pra  Xis

Fortsetzung

Zusammenarbeit mit der Aufsichtsbehorde - (-)

Kategorien p.b. Daten - Erhdhung um 25 % = + 25 %

Art und Weise wie der Verstol3 bekannt wurde: Erhdhung um 25 % = + 25%
Einhaltung friher angeordneter Mal3hahmen: (-)

Einhaltung von genehmigten Verhaltensregeln: (-)
Ergebnis: Erhéhung um 45 % = 750.000 € + 45 % = 1.087.500 €

Schritt 3 ¢): Beriicksichtigung der wirtschaftlichen Verhaltnisse (§ 17 OWIG)

Keine Anhaltspunkte fiir eine Verringerung
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Vielen Dank fur Ihre Aufmerksamkeit!
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Postanschrift: Postfach 30 40
55020 Mainz

Biuroanschrift: Hintere Bleiche 34

55116 Mainz
Telefon: +49 (6131) 208-2573
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